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1. Asigurarea securitatii cibernetice a sistemelor de prelucrare a datelor cu caracter

personal in contextul lucrului de la distanta

Recomandari privind securitatea cibernetica pentru
angajatorii care implementeaza sisteme de lucru la distanta

EUROPOL a declarat recent faptul ca numarul de atacuri cibernetice impotriva organizatiilor si a
persoanelor fizice a crescut semnificativ in contextul COVID-19. Informatiile de mai jos sunt furnizate
in lumina opiniilor recent exprimate la nivelul autoritatilor de reglementare europene si al Agentiei

Uniunii Europene pentru Securitate Cibernetica (ENISA).

1. Ce masuri de control pot lua angajatorii pentru protejarea informatiilor acestora in
contextul lucrului de la distanta?

in vederea protejarii informatiei in contextul in care salariatii lucreaza de la distanta, angajatorii pot

adopta o serie de masuri la nivel organizational, precum si masuri de ordin tehnic, dupa cum urmeaza:
a) Masuri organizationale:

e Safurnizeze angajatilor in mod regulat informatii despre cum ar trebui sa actioneze in cazul
in care intampina dificultati in utilizarea instrumentelor de lucru la distanta (e.g. personal
autorizat pe care il pot apela, orele de lucru, proceduri in caz de urgentad).

e Saasigure asistenta in caz de probleme intdmpinate de angajati in utilizarea instrumentelor
de lucru la distanta. Acest lucru poate necesita stabilirea unui program special pentru
personal.

e Sainterzica accesul la internet de pe protocoalele de acces la distanta (sau alte protocoale

potential vulnerabile) atunci cand nu este necesar.

e Sa se asigure ca angajatii cunosc pe deplin procedurile de acces la distanta (de ex. VPN,

autentificare multi-factor etc.).

e Sa se asigure ca toti angajatii pot fi contactati in orice moment si ca acestia sunt
familiarizati cu mijloacele de contactare.


https://www.europol.europa.eu/newsroom/news/how-criminals-profit-covid-19-pandemic
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b)

Sa restrictioneze accesul la sisteme care necesita o protectie speciala. De exemplu,
sistemul de management al conectivitatii angajatilor va putea fi accesat doar de personal
IT dedicat, intranetul si sistemele de pontaj vor putea fi accesate doar de manageri etc.

Sa instituie o procedura de autorizare prealabila a utilizarii dispozitivelor personale ale
angajatului (BYOD).

Masuri tehnice

Sa ofere angajatilor accesul de la distanta doar printr-o solutie de tip VPN sau alta solutie

cu caracteristici similare.

Sa implementeze solutii virtuale sigure de certificare digitala, cum ar fi semnatura

electronica extinsa, fluxuri de aprobare virtuala etc.
Sa asigure efectuarea periodica a copiilor de rezerva a tuturor fisierelor importante.

Sa implementeze solutii IT adecvate pentru a contracara actiunile frauduloase ale
hackerilor care ar incerca sa exploateze situatia generata de lucrul la distanta, inclusiv prin
propagarea ransomware si utilizarea unor tehnici de phishing avand ca pretext stiri despre
Covid-19.

Sa se asigure ca infrastructura IT pentru accesul la distanta are suficienta capacitate si
licente pentru a acoperi numarul crescut de utilizatori care necesita acces simultan,
inclusiv prin testarea capacitatii retelei.

Sa se asigure ca actualizarea automata a statiilor de lucru ale angajatilor se realizeaza si

atunci cand angajatii lucreaza de acasa.

Sa reaminteasca angajatilor sa efectueze in mod regulat actualizarea statiilor de lucru, a
software-ului de securitate si a altor instrumente de securitate (cum ar fi add-on-uri pentru
browsere).

Ce recomandari pot face angajatorii personalului care lucreaza de acasa?

Sa foloseasca doar instrumentele si canalele de comunicare pe care organizatia le pune la
dispozitie si sa aminteasca periodic angajatilor faptul ca politicile de securitate se aplica
si atunci cand acestia lucreaza de acasa (e.g. regulile de utilizare a conturilor de e-mail

private si a serviciilor de schimb de fisiere).

Sa foloseasca, pe cat posibil, retele de date mobile 4G sau 5G, intrucat acestea asigura o
protectie adecvata a informatiilor din si catre dispozitivul folosit.

Sa foloseasca doar o conexiune Wi-Fi sigura, pentru a impiedica interceptarea si accesarea

datelor de catre persoane neautorizate.

Sa asigure securitatea accesului fizic la computerul lucru, cum ar fi sa blocheze ecranul

atunci cand nu lucreaza.
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e Sa fie precauti cu privire la orice mesaj electronic prin care li se solicita sa verifice sau,
dupa caz, sa-si reinnoiasca credentialele, sa acceseze diverse link-uri sau sa transmita
diverse informatii/ documente, chiar daca mesajul pare sa provina dintr-o sursa de

incredere. Sa incurajeze angajatii sa verifice autenticitatea cererii prin orice alte mijloace.

ciprian.timofte@tuca.ro

florentina.petrisor@tuca.ro


mailto:ciprian.timofte@tuca.ro
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Editori

Stiri Legislative - COVID-19 reprezinta raspunsul nostru in contextul epidemiei de coronavirus
din Romania. Firma noastra a constituit un grup de lucru dedicat gestionarii implicatiilor juridice
nascute in contextul raspandirii COVID-19. Avocati din departamentele de conformare/
reglementare, drept societar si comercial, asigurari, dreptul muncii, litigii si arbitraje,
insolventd, achizitii publice, protectia datelor cu caracter personal, precum si consultanti
specializati in domeniul fiscal si vamal vin in intampinarea clientilor cu sfaturi si asistenta pe
subiecte specifice situatiilor de criza economica: restructurari, analiza si (re)negocierea
contractelor (inclusiv a celor colective si individuale de muncd), executarea contractelor
afectate de forta majora si impreviziune, deblocarea raporturilor pre-litigioase etc. Pentru a fi
la curent cu noutatile in acest domeniu, puteti accesa resursele disponibile la urmatorul link:

http://www.tuca.ro/covid-19/
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Acest material informativ are numai un caracter orientativ. Scopul sau nu este de a oferi consultanta juridica cu caracter definitiv, care se va solicita conform
fiecdrei probleme legale in parte. Pentru detalii si clarificari privind oricare dintre subiectele tratate in Buletinul Legislativ, va rugam sa contactati avocatii sus-

mentionati..
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